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ПОЯСНИТЕЛЬНАЯЗАПИСКА 

Интернет – всемирная система объединенных компьютерных сетей 

дляхранения и передачи информации, которая, главным образом, 

предназначаласьдля использования правительством и государственными 

органами, а позже дляисследовательских и образовательных сообществ. В 

настоящее время без сетиИнтернет невозможно представить свою жизнь, он 

проник во все сферы 

нашейжизниивыполняетмножествофункций,такиекакинформационная,коммун

икативная, образовательная и т. д. Многие люди не могут представитьсебе 

жизнь без глобальной сети, особенно без социальных сетей. 

Страницачеловекавсоциальнойсети-виртуальное лицосовременногочеловека. 

Поэтомуоченьважноуметьориентироватьсявогромномобъемеинформаци

и, отличать достоверную информацию от ложной, обезопасить 

себяисвоиличные данныеотнегативныхдействийдругихпользователейсети. 

Направленностьпрограммы 

Программаносит междисциплинарныйхарактерипозволяет 

решитьзадачиразвитияуучащихсянаучно-исследовательских,технико-

технологическихи гуманитарныхкомпетенций. 

Актуальностьпрограммы 

Программа знакомит учащихся с методическими основами и 

практикойанализа информации в интернет-пространстве и демонстрирует 

социальнуюзначимостьаналитическойработы. 

Входеосвоенияпрограммы,учащиесяполучатнавыкиисследовательскойде

ятельностиианализаинформациивинтернет-пространстве, смогут обнаруживать 

источники информации, каналы и 

способыеераспространения.Такжеучащиесянаучатсяраспознаватьопасныйивре

доносный контент, манипулирование сознанием и внушение 

потенциальноопасных идей в интернет-пространстве. Полученные знания и 

умения 

позволяткритическиоцениватьиклассифицироватьполучаемуювинтернет-

пространствеинформацию,использоватьеевположительныхцеляхинейтрализова

ть еенегативноевлияние. 



Новизнапрограммы 

Программа«Кибергигиенаиработасбольшимиданными»вцеломстроится 

на концепции подготовки учащихся к профессии киберследователя –

профессиибудущего,выделеннойв«Атласеновыхпрофессий»(проект 

«Агентства стратегических инициатив» по исследованию рынка труда, 2015 

г.)ипредполагающейпроведениерасследованийкиберпреступленийпосредством

поиска и обработки информациивинтернет-пространстве. 

Цельпрограммы: 

• формированиеуучащихсяспособностикразностороннемуикомплексном

уанализуинформации,размещеннойнаразличныхинтернет-ресурсах, в 

интересах безопасного и рационального использования интернет-

пространства. 

Задачи: 

Образовательные: 

• сформироватьуучащихсяпредставлениеоструктуреитипахинформациив

интернет-пространстве,большихданныхибольшихпользовательскихданных; 

• ознакомить учащихся с методами и средствами поиска информации 

винтернет-пространстве; 

• сформироватьуучащихсяспособностьраспознаватьопасныйивредоносн

ыйконтентиидентифицироватьявленияманипулированиясознаниемвинтернет-

пространстве,внушениядеструктивныхидейивовлечения всоциально 

опасныегруппывсоциальныхсетях; 

• сформироватьуучащихсяспособностьопределятьсоциальныехарактери

стикиииндивидуальныеособенностилюдейиобнаруживатьпризнакиопасногопо

ведениянаоснованииихаккаунтоввсоциальныхсетях; 

• обучить учащихся приемам противодействия негативным 

воздействиям в интернет-пространстве. 

Воспитательные: 

• сформировать у учащихся культуру позитивного использования 



интернет-пространства; 

• взащищеннойсредепродемонстрироватьучащимсявозможныеугрозыи 

рискиинтернет-пространства; 

• привитьинформационнуюкультуру:ответственноеотношениекинформа

циисучетомправовых иэтических аспектовеёраспространения,избирательного 

отношенияк полученной информации. 

Развивающие: 

• ознакомитьучащихсясосновамиисследовательскойдеятельности(принц

ипами построения исследования, процедурой и этикой его 

проведения,количественнымиикачественнымиметодамиобработкиполученных

данных); 

• сформироватьуучащихсяспособностьвыявлятьикритическиоцениватьи

сточникииканалыраспространенияинформациивинтернет-

пространствеиопределятьеекачество; 

• сформировать у учащихся способность успешной самопрезентации 

исозданияпозитивного имиджавсоциальныхсетях; 

• сформироватьуучащихсянавыкипланирования,проведенияиобработкир

езультатовисследованияинформациивинтернет-

пространствеприпомощипоисковыхсистем,общедоступныхсредствпоискаинфо

рмации; 

• развиватьпознавательныеспособностиребенка,память,внимание,простр

анственное мышление,аккуратностьиизобретательность. 

Отличительныеособенностипрограммы 

Программа направлена на формирование у учащихся базовых 

компетенций в области исследовательской деятельности в целом и анализа 

информации в интернет-пространстве в частности. Она акцентирует внимание 

на медиаграмотности и анализе информации в интернет-пространстве в 

контексте психологической безопасностиличности. Особоевнимание уделяется 

социальным сетям. 

Категорияобучающихся 

Программапредназначенадлядетей,проявляющихинтерескинформационн

ымтехнологиям,стремящихсяксаморазвитию,профессиональномусамоопределе



нию. 

 

Возраст обучающихся: 13 – 16 

лет.Наполняемость: до 12 человек. 

Составгруппы:разновозрастной. 

Условияприемадетей:накурсыпрограммызачисляютсявсежелающиепри 

наличиисвободныхмест. 

Срокреализациипрограммы:1 учебный год. 

Структурапрограммы: 

Данныйкурссостоитизвводногозанятияи13основныхтем. 

Вводное занятие.  

Введение в курс «Кибергигиена и работа с большими данными». 

Инструктаж по технике безопасности при работе с оборудованием в 

аудитории и на рабочем месте 

ученика.Основыанализаинформациивинтернет-пространстве. 

1. Человек в цифровом пространстве. 

2. Интернет. История развития и современное состояние. 

3. Программное обеспечение. Вредоносное программное обеспечение. 

4. Финансовая деятельность. Электронные платежи 

5. Трансформация понятий частной собственности. 

6. Общение в сети. Социальные сети и система обмена сообщениями. 

7. Цифровой портрет. Социальный рейтинг. 

8. Мобильные устройства–ключ в персональный мир. 

9. Цифровая безопасность вне дома. 

10. Настройка оборудования. 

11. Поиск и обработка данных. Основные принципы. 

12. Аналитический подход к информации. Структурирование 

информации. 

13. Правонарушения в сфере компьютерной информации 

 

Форма реализации программы — смешанная / очная с 

использованиемэлектронного обучения. 

Подэлектроннымобразованиемпонимаетсяреализацияобразовательныхпро

граммсиспользованиеминформационно-образовательных ресурсов, 

информационно-коммуникационных  технологий, технических средств, а также 

информационно-телекоммуникационных сетей, обеспечивающих передачу 

информационно-образовательных ресурсов и взаимодействие участников 

образовательного пространства. 



Формыорганизациидеятельностиобучающихся 

Приизучениитемпрограммапредусматриваетиспользованиефронтальной,

индивидуальнойигрупповойформыучебнойработыобучающихся,в томчисле: 

 интерактивныелекции; 

 практическаяработа; 

 самостоятельнаяработаучащихся(индивидуальноивмалыхгруппах); 

 конференции. 

Приветствуютсявстречисприглашеннымиспикерами,совместныеконфере

нции, видеоконференции или вебинары с экспертами, индивидуальныеи 

групповыеконсультации. 

Методыобучения 

Приреализациипрограммырекомендуетсяиспользоватьследующиеметоды

: 

 проблемноеизложение; 

 информационныйрассказ; 

 иллюстрация; 

 демонстрациянаглядногоматериала; 

 изучениеисточников; 

 беседа; 

 дискуссия; 

 мозговойштурм; 

 игровыеситуации; 

 частично-поисковый(эвристический)метод; 

 методкейсов; 

 исследовательскийметод; 

 устныйопрос; 

 публичноевыступление. 

Типы занятий: теоретические, практические,

 комбинированные,самостоятельные. 

Режимзанятий:двачасаодинразвнеделю. 

Ожидаемыерезультаты 

Врезультатеосвоенияпрограммыобучающийсядолженприобрестиследующ

иезнания,уменияинавыки: 

знать: 



✓ структуры интернет-пространства, типы источников информации 

иразновидностей контента; 

✓ методологиюисследованияинформациивинтернет-пространстве; 

✓ признаки рискованного и опасного поведения и различных угроз 

винтернет-пространстве (фишинг, мошенничество, вовлечение в опасные 

видыдеятельности)иуметьидентифицироватьихвсоциальныхсетях; 

✓ правила    безопасного     поведения     в     интернет-пространстве, 

рациональногоиспользованияперсональныхданных,защитыотвредоносныхвозде

йствий; 

уметь: 

✓ работатьспоисковымисистемами,общедоступнымисредствамипоиска

информациивинтернет-пространстве; 

✓ анализироватьинформациювинтернет-

пространствеприпомощиколичественныхикачественныхметодов,формироватьц

елостноепредставление об объекте, ситуации или социальной группе на основе 

разныхисточников; 

✓ определятьиндивидуальныеособенностилюдейнаосновеаккаунтов 

всоциальныхсетях; 

✓ ставитьцели,планироватьсвоюработуиследоватьнамеченномуплану,к

ритически оцениватьдостигнутыерезультаты; 

✓ свободноориентироватьсявинтернет-

пространстве,использоватьразличныетипы источниковдлярешения 

собственныхзадач; 

✓ грамотнопредставлятьвинтернет-

пространствесвоиличныеиперсональные данные, формировать и поддерживать 

собственный позитивныйимиджв социальныхсетях; 

обладатьнавыками: 

✓ аналитического,практическогоилогическогомышления; 

✓ работывкоманде; 

✓ проектнойдеятельности; 

✓ представлениярезультатовсвоейработыокружающим,аргументирован

иясвоейпозиции. 



Способыопределениярезультативности 

Педагогическоенаблюдение,педагогическийанализрезультатоврешенияза

дач,результатыучастиявинтеллектуальныхконкурсахвсероссийскогоуровня. 

Результатом работы над каждойтемой должна стать презентация 

(общаядлявсейгруппыилисвоявкаждоймалойгруппе)илиобщийдокументвдруго

мформате(интеллект-карта,лентавремени,видеоролик и т.д.). 

Видыконтроля: 

 устныйопрос; 

 самостоятельнаяработа; 

 участиевпроектнойдеятельности. 

Формыподведенияитоговреализациипрограммы 

Поокончанииобученияпроводитсяпромежуточная 

аттестациявформезащиты группового проекта.  

 

     Тематическое планирование по программе дополнительного образования  

составлено с учетом рабочей программы воспитания. Воспитательный потенциал 

данной программы обеспечивает реализацию следующих целевых приоритетов 

воспитания обучающихся НОО, ООО: 

Целевой приоритет воспитания на уровне ООО 

Создание благоприятных условий для развития социально значимых 

отношений школьников и, прежде всего, ценностных отношений: 

1– к семье как главной опоре в жизни человека и источнику его счастья 

2– к труду как основному способу достижения жизненного благополучия 

человека, залогу его успешного профессионального самоопределения и ощущения 

уверенности в завтрашнем дне 

3– к своему Отечеству, своей малой и большой Родине как месту, в котором 

человек вырос и познал первые радости и неудачи, которая завещана ему 

предками и которую нужно оберегать 

4– к природе как источнику жизни на Земле, основе самого ее существования, 

нуждающейся в защите и постоянном внимании со стороны человека 

–5 к миру как главному принципу человеческого общежития, условию крепкой 

дружбы, налаживания отношений с коллегами по работе в будущем и создания 

благоприятного микроклимата в своей собственной семье 

6 – к знаниям как интеллектуальному ресурсу, обеспечивающему будущее 

человека, как результату кропотливого, но увлекательного учебного труда 

7 – к культуре как духовному богатству общества и важному условию ощущения 

человеком полноты проживаемой жизни, которое дают ему чтение, музыка, 



искусство, театр, творческое самовыражение 

8 – к здоровью как залогу долгой и активной жизни человека, его хорошего 

настроения и оптимистичного взгляда на мир 

9 – к окружающим людям как безусловной и абсолютной ценности, как 

равноправным социальным партнерам, с которыми необходимо выстраивать 

доброжелательные и взаимоподдерживающие отношения, дающие человеку 

радость общения и позволяющие избегать чувства одиночества 

10 – к самим себе как хозяевам своей судьбы, самоопределяющимся и 

самореализующимсяличностям, отвечающим за свое собственное будущее 

 

 
 

 

 

 
 

 

 
 

 

 

 
 



№ 

п/п 

Тема Содержание Целевая установка занятия Кол-

во 

часов 

Основные виды 

деятельности 

обучающихся на занятии 

Использование 

оборудование 

1 Введение в курс. 

Инструктаж по 

технике безопас-
ности. 

Введение в курс 

«Кибергигиена и работа с 

большими данными». 
Инструктаж по технике 

безопасности при работе с 

оборудованием в аудитории и 

на рабочем месте ученика. 

Ознакомление с проблематикой 

курса, темами, которые будут 

рассмотрены на занятиях. 
Проведение инструктажа по 

правилам поведения в аудитории и 

обращению с вычислительной и 

оргтехникой. 

1 Наблюдение за работой 

учителя, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

2 Человек в цифровом 
пространстве. 

Основные тенденции 
современного общества, 

взаимосвязь реального мира и 

цифрового. Роль человека в 

рамках понятия 
«персональных данных». 

Законодательство в цифровую 
эпоху. Персональные данные. 

Цифровые данные: Соглашение 

пользователя. Статистика 

пользования ресурсами и 
программным обеспечением. 

Личные аккаунты. 

3 Наблюдение за работой 
учителя, самостоятельная 

работа, ответы на 

контрольные вопросы. 

Компьютер, про-
ектор, интерак-

тивная доска. 

3 Интернет. История 

развития и 
современное 

состояние. 

История возникновения и 

развития вычислительных 
сетей. Трансформация 

значения глобальный сетей в 

XXI веке. Текущее положение 
в сфере информационных 

технологий. Зоны Интернета: 

белая, чёрная, серая. 

История возникновения и 

развития вычислительных сетей. 
Становление Интернета. 

«Подводная часть айсберга» — 

нахождение Интернета в 
окружающих процессах. 

Формирования понятия о 

благонадёжности сетевых ре-
сурсов. Критерии разделения на 

зоны. 

3 Наблюдение за работой 

учителя, самостоятельная 
работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-
тивная доска. 



4 Программное 

обеспечение. 
Вредоносное 

программное обе-

спечение. 

Понятие «программное 

обеспечение». Трансфор-
мация данного понятия в 

контексте систем облачных 

вычисление. Вредоносное 

ПО: типы, принципы, угрозы. 
Методы противодействия 

вредоносному ПО. 

Ознакомление с понятием 

программного обеспечения. 
Трансформация принципов 

использования ПО. Вредоносное 

ПО: типы (майнеры, кей- логгеры, 

ботнеты, вирусы/ черви, 
шифровальщики, моди-

фицированное ПО) и угрозы. 

3 Наблюдение за работой 

учителя, самостоятельная 
работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-
тивная доска. 

5 Финансовая дея-

тельность. Элек-

тронные платежи. 

Криптовалюта, электронные 

деньги, игровые валюты. 

Банковские карты. *Pay/NFC. 

Онлайн платежи. 

Введение в финансовую дея-

тельность. Платёжные системы, 

системы интернет-банка. Меры 

безопасности при проведении 
электронных платежей. 

2 Наблюдение за работой 

учителя, самостоятельная 

работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

6 Трансформация 

понятия частной 

собственности. 

Подписки как стиль потре-

бления. Типы сервисов: 

развлечения (музыка, кино, 
книги, обучение), услуги 

(каршеринг, доставка). 

Перенос в реальный мир — 

ограничение функ-
циональности. Потенциаль-

ные риски при использовании 

подписных сервисов. 

Формирование критического 

взгляда на тенденции в области 

современного распространения 
сервисов. Формирование 

представления о подписных 

сервисах, отличия их от частной 

собственность. Очевидные плюсы 
и минусы. 

2 Наблюдение за работой 

учителя, самостоятельная 

работа, ответы на 
контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

7 Общение в сети. 

Социальные сети и 
системы обмена 

сообщениями. 

История средств общения в 

Интернете. Электронная 
почта. Современные системы 

обмена сообщениями. 

Социальные сети. Сетевой 

этикет. Потенциальные 
угрозы,связанные с соци-

альными сетями. Законо-

дательные нормы. 

Формирование норм поведения и 

потребления в социальных сетях. 
Этические нормы. Сетевой этикет. 

Социализация через 

виртуальность. Возможные 

проблемы, опасности и способы 
их нейтрализации. 

4 Наблюдение за работой 

учителя, самостоятельная 
работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-
тивная доска. 



8 Цифровой портрет. 

Социальный рейтинг. 

Что попало в Интернет — 

навсегда осталось в нём. 
Создание репутации с мо-

мента начала пользования 

цифровыми услугами. Ро-

дительский контроль. Вли-
яние цифрового портрета на 

социализацию. 

Формирование цифровой чи-

стоплотности с первых шагов, 
умения создавать «чистый» 

цифровой портрет. 

2 Наблюдение за работой 

учителя, самостоятельная 
работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-
тивная доска. 

9 Мобильные 

устройства — ключ в 

персональный мир. 

Современные мобильные 

устройства, как центр пер-

сональной цифровой все-
ленной. Опасности, связанные 

с использованием мобильных 

устройств, минимизация 
рисков. 

Формирование системы 

представления о трансформации 

цифровой современной жизни, где 
мобильное устройство 

одновременно и ключ к ресурсам 

и дверь в личное пространство, где 
и то, и то необходимо оберегать. 

2 Наблюдение за работой 

учителя, самостоятельная 

работа, ответы на 
контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

10 Цифровая безо-
пасность вне дома. 

Банковские карты/*Рау/ NFC. 
Современные системы ви-

деонаблюдения и их воз-

можности (штрафы для пе-
шеходов, оплата проезда и 

покупок). Отслеживание 

перемещений на основе 

геолокации, данных 
мобильного устройства 

Совокупность современных 
технологий, позволяющих достичь 

повышенного комфорта в 

повседневной жизни: очевидные 
плюсы и потенциальные 

угрозы,связанные с подобными 

сервисами. Способы минимизации 

критических отрицательных фак-
торов. 

2 Наблюдение за работой 
учителя, самостоятельная 

работа, ответы на 

контрольные вопросы. 

Компьютер, про-
ектор, интерак-

тивная доска. 

11 Настройка обору-

дования. 

Типы устройств. Потенци-

альные проблемные места. 
Возможные угрозы. Методы 

предотвращения и защиты от 

несанкционированного 
доступа. 

Базовая настройка компьютера, 

телефона, роутера с целью 
предотвращения 

несанкционированного доступа к 

личной информации. Создание 
надежных и простых паролей. 

3 Наблюдение за работой 

учителя, самостоятельная 
работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-
тивная доска. 



12 Поиск и обработка 

данных. Основные 
принципы. 

Отправные точки в изучении 

предметной области. 
Принципы разделения 

источников. Принцип по-

следовательного углубления. 

Ознакомление с базовыми 

принципами поиска достоверной 
информации на основе обработки 

множественных источников с 

последовательным углублением. 

2 Наблюдение за работой 

учителя, самостоятельная 
работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-
тивная доска. 

13 Аналитический 

подход к инфор-
мации. Структури-

рование информации. 

Классификация, структу-

ризация, анализ полученной 
информации. Выстраивание 

системы понятий, 

организованных в таксоно-
мию, формирование се-

мантических связей. 

Обработка полученной ин-

формации посредством 
структурирования, классифи-

цирования и последующего 

анализа предметной области. 
Выстраивание системы понятий 

предметной области. 

Формирование семантических 

связей между сущностями. 

3 Наблюдение за работой 

учителя, самостоятельная 
работа, ответы на 

контрольные вопросы. 

Компьютер, 

проектор, 
интерактивная 

доска. 

14 Правонарушения в 

сфере компьютерной 

информации. 

Основы формирования 

компьютерного права. По-

нятие «компьютерное пра-
вонарушение». Состав 

компьютерных правонару-

шений. 

Знакомство с правовыми 

аспектами, системой понятий, 

критериями правонарушений в 
сфере компьютерной информации. 

2 Наблюдение за работой 

учителя, самостоятельная 

работа, ответы на 
контрольные вопросы. 

Компьютер, 

проектор, 

интерактивная 
доска. 
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